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Melde- und Dokumentationspflichten
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Art. 33 DSGVO

Meldung der 
Verletzung an die 

datenschutzrechtliche 
Aufsichtsbehörde

Art. 34 DSGVO

Benachrichtigung der 
betroffenen Person 
von der Verletzung

Art. 33 Abs. 5 
DSGVO

Dokumentation von 
Verletzungen des 

Schutzes 
personenbezogener 

Daten

§ 8b Abs. 4 BSIG

Meldepflicht für 
KRITIS-Betreiber

§ 8c Abs. 3 BSIG

Meldepflicht für digitale 
Diensteanbieter

§ 8f Abs. 7, 8 BSIG

Meldepflicht für 
Unternehmen von 

besonderem 
öffentlichen Interesse

Bei Nichteinhaltung der Meldepflichten drohen 
Geldbußen bis zu einer Höhe von EUR 500.000.

Geldbußen bis zu EUR 20 Mio. oder 4 % des 
Vorjahresumsatzes

Haftung auf Schadensersatz



Zusammenarbeit mit Strafverfolgungsbehörden ?
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Die Behörden empfehlen, 
Strafanzeige zu erstatten

Abschreckungswirkung für die Zukunft

Zusätzliche Ermittlungshilfe

Rechts-/Amtshilfemöglichkeit der Behörden

Erfolgreiche Bekämpfung von Cybercrime wird  
erheblich eingeschränkt

Nur ca.11,9 % der Unternehmen 
erstatten Strafanzeige

Lange Dauer von Ermittlungsverfahren

Angst vor Reputationsschäden (Presse)

Unsichere Erfolgsaussichten

Angst vor negativen Auswirkungen unter 
Wettbewerbsgesichtspunkten

Erfolglosigkeit von Ermittlungsverfahren

Sicherstellung von Hardware

Angriff letztlich abgewehrt

Angst vor eigener Verfolgung



Lösegeldzahlung – Ja oder Nein?
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Mache ich mich selbst strafbar, wenn ich Lösegeld zahle?

Wie soll ich vorgehen, wenn ich Lösegeld zahlen möchte?
Sind Strafverfolgungsbehörden einbeziehen? Was ist im Ausland zu beachten?

Woher weiß ich, ob die Angreifer meine Daten tatsächlich entschlüsseln und nicht zum 
Verkauf anbieten?

Welche Möglichkeiten der Wiederherstellung habe ich?



Weitere Auswirkungen …
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Folgen

Geheimhaltungspflichten / 
Datenschutz

Vertragspflichten? Schadenersatzhaftung? Reputation?

Welche Geschäftspartner müssen einbezogen werden?

Sind Kunden betroffen?
Muss ich Kunden warnen?

Sind Zulieferer betroffen?
Muss ich Zulieferer warnen?

Industrieverbände?

Wettbewerber?

Was ist das eigentliche Ziel der Cyber-Angreifer?

Welchen anderen (technischen) Assets sind noch betroffen?

Bestimmte Zulieferer? Bestimmte Kunden?
Wurden 

Geschäftsgeheimnisse 
ausgespäht?

Ist die Fertigung 
betroffen?

Ist Fernwartung oder 
Gebäudetechnik 

betroffen?

„Streut“ der Cyber-
Angriff?



Reaktion auf 
Cybersicherheits-

vorfälle

Durchführung auch vorläufiger 
Folgenabschätzungen und 
Risikobewertungen

Meldungen von Verstößen:
Strategien, Umsetzung und Weiterverfolgung von 
Meldungen an Aufsichtsbehörden sowie 
Informationen an Betroffene und andere 
Stakeholder

Unmittelbare
Reaktion und 
Eindämmung

Abhilfemaßnahmen

Beauftragung spezialisierter Dienstleister, wie
z. B. Anbieter von Forensik-Services, Ermittlungen, 
Call-Center, Kommunikationsspezialisten sowie 
Internet-, Zahlungsverkehrs-Überwachung

Beratung bei Anfragen, 
Beschwerden und 

Klagen von Betroffenen

Unterstützung bei 
Streitbeilegung

und Konfliktlösung

Umsetzung von „Lessons
Learned“-Sessions

Globales
Team

>40
Partner

>75
Associates

Zusammenarbeit mit der PR-Abteilung, um die 
Koexistenz der internen und externen Kommunikation 
zu gewährleisten, die Rechtsposition zu wahren und 
die Marke zu schützen

Bearbeitung von behördlichen 
Untersuchungen und Kontakten

Dentons Team der Daten- und Cyber-Experten



Ihr Ansprechpartner
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• Dr. Christian Schefold, LL.M.
• Partner
• T: +49 30 264 73-246
• E: christian.schefold@dentons.com


