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Melde- und Dokumentationspflichten

2

Art. 33 DSGVO

Meldung der
Verletzung an die
datenschutzrechtliche
Aufsichtsbehbrde

Art. 34 DSGVO
Benachrichtigung der

betroffenen Person
von der Verletzung

Art. 33 Abs. 5
DSGVO

Dokumentation von
Verletzungen des
Schutzes
personenbezogener
Daten

§ 8b Abs. 4 BSIG
Meldepflicht fiir
KRITIS-Betreiber
§ 8c Abs. 3 BSIG
Meldepfilicht fiir digitale
Diensteanbieter
§ 8f Abs. 7, 8 BSIG

Meldepflicht fiir
Unternehmen von
besonderem
Offentlichen Interesse

GeldbuBen bis zu EUR 20 Mio. oder 4 % des
Vorjahresumsatzes
Haftung auf Schadensersatz

Bei Nichteinhaltung der Meldepflichten drohen
GeldbuBen bis zu einer Hohe von EUR 500.000.




Zusammenarbeit mit Strafverfolgungshehorden ?

Die Behorden empfehlen,
Strafanzeige zu erstatten

Abschreckungswirkung fur die Zukunft

Zusatzliche Ermittlungshilfe

Rechts-/Amtshilfemoglichkeit der Behorden

Erfolgreiche Bekampfung von Cybercrime wird
erheblich eingeschrankt

Nur ca.11,9 % der Unternehmen

erstatten Strafanzeige

Lange Dauer von Ermittlungsverfahren

Angst vor Reputationsschaden (Presse)

Unsichere Erfolgsaussichten

Angst vor negativen Auswirkungen unter
Wettbewerbsgesichtspunkten

Erfolglosigkeit von Ermittlungsverfahren

Sicherstellung von Hardware

Angriff letztlich abgewehrt

Angst vor eigener Verfolgung



Losegeldzahlung - Ja oder Nein?




Weitere Auswirkungen ...

Was ist das eigentliche Ziel der Cyber-Angreifer?

Welchen anderen (technischen) Assets sind noch betroffen?

Wurden ] 8 Ist Fernwartung oder z
Bestimmte Zulieferer? Bestimmte Kunden? Geschaftsgeheimnisse = gzrzﬁg:ggng Gebaudetechnik ,,Stretﬁndtrai;fgyber-
ausgespaht? : betroffen? gritt:

Welche Geschaftspartner missen einbezogen werden?

Sind Kunden betroffen? Sind Zulieferer betroffen? Industrieverbande?
Muss ich Kunden warnen? Muss ich Zulieferer warnen? Wettbewerber?

Geheimhaltungspflichten /
Datenschutz

Vertragspflichten? Schadenersatzhaftung? Reputation?



RA.DENTONS

Dentons Team der Daten- und Cyber-Experten

Durchfuhrung auch vorlaufiger
Folgenabschatzungen und
Unmittelbare Risikobewertungen

Reaktion und

Eindammung Globales

Team

ﬁ Meldungen von VerstoRen: _
® Strategien,-Umsetzung und Weiterverfolgung von
Umsetzung von ,Lessons Meldungen an Aufsichtsbehdrden sowie
Learned"-Sessions Informationen- an Betroffene und andere
Stakeholder

Unterstutzung bei .
dS&reitftl)_%llggung I Reaktion auf ‘ AbhilfemalRnahmen
g e Cybersicherheits-

vorfalle

Beratung bei Anfragen Beauftragung spezialisierter Dienstleister, wie
Beschwerden un z. B. Anbieter von Forensik-Services, Ermittlungen,
Klagen von Betroffenen Call-Center, Kommunikationsspezialisten sowie

Internet-, Zahlungsverkehrs-Uberwachung

Bearbeitung von behordlichen ~ ? Zusammenarbeit mit der PR-Abteilung, um die
Untersuchungen und Kontakten Koexistenz der internen und externen Kommunikation
zu gewahrleisten, die Rechtsposition zu wahren und
die Marke zu schutzen
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